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INTRODUCCION.

El Concejo Municipal de Medellin, como Corporacion Administrativa de eleccion
popular, y cuyo funcionamiento tiene como eje rector la participacidon democratica
de la comunidad y como tal, siendo instancia ejecutora adscrita al Sistema Nacional
de Archivos de conformidad con lo establecido en el paragrafo 1, articulo 2.8.2.1.3
del Decreto 1080 de 2015", donde en su articulo 2.8.2.5.9. Procesos de la gestion
documental, numeral g, y 2.8.2.6.3. Preservacion de documentos en ambientes
electronicos, establece el proceso de Preservacion a Largo Plazo y preservacion de
documentos en ambientes electronicos, lo cual debe acogerse a lo establecido en
la normatividad archivistica colombiana, especificamente la Ley General de
Archivos 594 de 2000 y la carta sobre la preservacion del patrimonio digital dada
por la Unesco en el 2003 que busca garantizar, entre otras cosas, el acceso
oportuno a la informacion publica por parte de los ciudadanos y de los servidores

de la misma Corporacion.

Esta normativa contempla la elaboracién e implementacién de instrumentos
archivisticos en materia de gestion documental y administracion de archivos,
priorizando aquellas necesidades que deberan atenderse oportunamente, para
minimizar el riesgo de pérdida de informacion y optimizar los recursos necesarios
para organizar y preservar documentos electronicos y digitales, y de esta forma,

garantizar el acceso a la informacion y la preservaciéon del patrimonio documental.

En este sentido, el articulo 46 de la Ley General de Archivos, establece que los
archivos de la administracion publica deben implementar un Sistema Integrado de
Conservacion — SIC en cada una de las fases del ciclo vital del documento: Archivos
de Gestion, Archivo Central y Archivo Histérico. El Sistema Integrado de
Conservacion - SIC, es el conjunto de planes, programas, estrategias, procesos y

procedimientos de conservacién documental y preservacion digital, bajo el concepto

! Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=76833




de archivo total, acorde con la politica de gestion documental y demas sistemas
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo
de informacion, independiente del medio o tecnologia con la cual se haya elaborado,
conservando atributos tales como unidad, integridad autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad, desde el momento de su produccién y/o
recepcion, durante su gestion, hasta su disposicion final, es decir, en cualquier etapa

de su ciclo vital?.

Por lo tanto, el Concejo Municipal de Medellin, pensando en la consolidacion y
recuperacion de su memoria institucional, inicia el proceso para la formulacion del
Sistema Integrado de Conservacion - SIC, buscando garantizar la gestion,
organizacion y preservacion de la informacion que recibe, produce, captura o
administra, independiente del medio o tecnologia en la cual se encuentre, y se
enfoca en tres aspectos: la elaboracion de un diagnostico integral, la documentacion
de procesos a través de los programas de conservacion preventiva y la definicion

de los planes de conservacion documental y preservacion digital.

En este Plan, se muestra la situacion actual en materia de preservaciéon digital de
los documentos electronicos de archivo en las oficinas productoras del Concejo
Municipal de Medellin y se establecen estrategias, acciones y programas para
garantizar la preservacion a corto, mediano y largo plazo, partiendo desde Ila
creacion o recepcion de documentos electronicos de archivo hasta su disposicién
final, manteniendo las caracteristicas de autenticidad, fiabilidad, Integridad, acceso
y disponibilidad en el tiempo, mitigando los riesgos latentes de pérdida de

informacion y obsolescencia tecnoldgica.

2 ARCHIVO GENERAL DE LA NACION. (15 de octubre de 2014). “Por medio del cual se desarrollan los articulos
46,47 y 48 del Titulo Xl “Conservacion de Documentos” de la Ley 594 de 2000". Colombia. Recuperado de:
https://normativa.archivogeneral.gov.co/acuerdo-006-de-2014/




1. OBJETIVO GENERAL

Establecer acciones que permitan la preservacion y acceso de los objetos digitales
que comprenden minimamente documentos electronicos, documentos electronicos
de archivo y documentos digitalizados del Concejo Municipal de Medellin a largo
plazo, manteniendo las caracteristicas de autenticidad, fiabilidad integridad y

disponibilidad de los mismos.

1.1. OBJETIVOS ESPECIFICOS

o ldentificar la situacion actual de la Corporacién con respecto a la gestion y
preservacion de documentos electronicos de archivo.

o Definir las actividades propias para el desarrollo de la estrategia de
preservacion digital.

o Reconocer los responsables y tiempos para la ejecucion de las actividades
definidas.

o Definir el presupuesto requerido para ejecutar las actividades disefiadas.
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2. ALCANCE

Este plan establece las acciones, actividades y formatos necesarios para la
implementacion del Plan de preservacion digital a largo plazo de los objetos digitales
que comprenden minimamente los documentos electrénicos, documentos
digitalizados y documentos electronicos de archivo producidos o recibidos por el
Concejo Municipal de Medellin en el periodo 2020-2028.

3. SITUACION ACTUAL.

Conforme a los resultados obtenidos en la elaboracion del diagnostico de archivo con
enfoque de conservacidén documental y preservacion digital, documento que hace
parte del Sistema Integrado de conservacion — SIC, el Concejo Municipal de Medellin
presenta las siguientes situaciones referente a la preservacion digital de documentos
electronicos y/o digitales de archivo:

e EI Concejo Municipal de Medellin cuenta con un Sistema de Gestidn
Documental que funciona como un repositorio documental y gestor de
correspondencia denominado ORFEO3. El cual, como se evidencia en el
diagnéstico, tiene un cubrimiento de, en promedio, un 70% de requisitos
MOREQ de un sistema SGDEA, de acuerdo con la matriz usada para

evaluacion en el diagndstico, segun se muestra en la grafica 1.

3 El anélisis de Orfeo dentro del Plan de Preservacién es importante para poder sugerir acciones que
permitan que sea éste el sistema que sirva como gestor y contenedor de los documentos electrénicos que se
preservaran. Los cuales unavez cumplan los tiempos de retencidn deberan transferirse a repositorios
digitales confiables para propender por su preservacidn y garantizar la cadena de custodia de los objetos
digitales.
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Cumplimiento Requerimientos

m No Cumple  m Cumple Parcialmente ®m Cumple Medianamente Cumple Totalmente

Grdfica 1. Porcentajes de cumplimiento de requisitos de Orfeo.
Elaboracion propia*
o 30% de los 186 requisitos, es decir 55, no los cumple la versién actual
de Orfeo.
o 31% de los 186 requisitos, es decir, 58, se cumplen parcialmente.
o 28% de los 186 requisitos, es decir 52, se cumplen medianamente.

o 11% de los 186 requisitos, es decir 21, se cumplen totalmente® .

Por lo anterior, es importante establecer acciones para desarrollar capacidades que
le permitan el cumplimiento del 100% de dichos requisitos o, que en su defecto, se
adquiera una solucién que tenga el cubrimiento total. Lo que resulte mas conveniente

en relacion costo-beneficio.

4 Para entender los porcentajes asighados a cada categoria tener en cuenta:

o Nocumple: No cumple ninguna funcionalidad.

e Cumple parcialmente: cumple entre 1y 33% de las caracteristicas.

e Cumplemedianamente: cumple entre el 34%y el 66% de las caracteristicas.

e Cumpletotalmente: cumple con mas del 64% de las caracteristicas.
> Ficha técnica de cumplimiento: 0% No cumple, entre 1%y 33% Cumple parcialmente, entre 34%y 66%
cumple medianamente, superior al 67% cumple totalmente.




e La evaluacion de Orfeo mediante el modelo de requisitos para la

implementacion de un SGDEA evidencid que los todos los instrumentos
archivisticos de la entidad no estan parametrizados en el sistema de
informacion, lo cual no permite fijar tiempos de retencion de los documentos
electronicos de archivos, realizar transferencias documentales, incorporar las
versiones de las TRD, controlar el proceso de eliminacién documental, y en
general cumplir con el ciclo de vida de los documentos electronicos de archivo

que se producen y gestionan en dicho sistema de informacion.

Por lo anterior, se recomienda articular los instrumentos archivisticos
(minimamente: cuadro de clasificacion documental, tablas de retencidn
documental e indice de informacion clasificada y reservada) al sistema de
informacion Orfeo, de manera que refleje el ciclo vital de los documentos
electronicos de archivo y garantice su preservacion a largo plazo.
Actualmente el Concejo no cuenta con un repositorio digital confiable basado
en un modelo de preservacion. En este sentido, se sugiere adelantar acciones
para establecer mecanismos y técnicas que permitan la preservacion de los
documentos electrénicos de archivo.

El Concejo cuenta con procedimientos de normalizacién en el nombramiento
e identificacion de los documentos electrénicos el cual permite su identificacion
y recuperacion, sin embargo se recomienda que dicha politica se extienda y
en todos los documentos electronicos de archivo del Concejo se procure por
la captura de metadatos (de contenido, contexto y estructura) que sean
normalizados y posibiliten la futura consulta y acceso a dichos documentos.
La produccién de documentos en la Corporacion se da principalmente en
formatos .doc, .pdf, .ppt, .mp4, .mp3, entre otros, que en su mayoria son
formatos propietarios y no tan adecuados para la preservacion digital®. Evitar

el uso de estos formatos minimiza la necesidad de aplicar técnicas de

6 Para las estrategias de preservacion digital no se recomienda el uso de formatos propietarios, dado que se

genera dependencia del duefio o fabricante del formato y las soluciones para su acceso. Lo cual puede

generar riesgos para el acceso en el futuro en el evento en que el propietario retire el soporte o descontintie

el formato.




preservacion, como la migracion’. Se recomienda al Concejo tomar en cuenta
los formatos anexos al presente plan para adelantar estrategias de
preservacion digital.

Los medios de almacenamiento (servidores de almacenamiento,
principalmente) para los documentos que generan y reciben las unidades
productoras del Concejo Municipal de Medellin son limitados dado que no se
cuenta con capacidades amplias de almacenamiento. Las unidades usadas
actualmente son las carpetas de red, el servidor de la Alcaldia de Medellin, las
unidades de los equipos de computo locales y el correo electrénico y su
capacidad de almacenamiento se esta tornando insuficiente.

Por lo anterior, los empleados deben seleccionar qué documentos conservar
en las carpetas compartidas, cuales imprimir y cuales eliminar por falta de
espacio.

El Concejo Municipal de Medellin cuenta con certificados de firma digital,
expedido por Certicamara para todos sus empleados, sin embargo no todos
los empleados han completado el proceso de validacion de identidad que
requiere Certicamara para la emision de los certificados. Asi mismo se
identifica que persiste como practica la impresion y firma manuscrita, para
luego digitalizar e incorporar en los respectivos sistemas de informacion o red
compartida. Se recomienda la adquisicion de certificados de funcién publica
para los empleados que tengan la responsabilidad de firmar documentos para
asi aumentar el uso de este mecanismo.

En el archivo central se encuentran Disquetes y CD, con afos iguales e
inferiores al 2010. Se recomienda que se valore el estado y acceso a la
informacion almacenada en estos soportes y posteriormente se migre esta
informacion a sistemas de almacenamiento tipo repositorios digitales
confiables a fin de posibilitar su acceso y uso.

Como se identifico en el diagndstico la digitalizacion con la que cuenta
actualmente el Concejo, permite la consulta exclusivamente y, en un escenario

de desastre, podria servir como fuente para recuperar informacion que se

7 Archivo General de la Nacidn (2018). Fundamentos de Preservacion Digital a Largo Plazo.




pierda. Sin embargo, dentro de las estrategias de largo plazo, se sugiere que
la Corporacién adelante estrategias de digitalizacion certificada con fines
probatorios y/o fines archivisticos que permita que la documentacién que se
digitalice sirva como fuente fidedigna y posibilite valores que permitan su

presentacion ante instancias técnicas vy judiciales si se requiere.

La situacidn actual se evalua sobre la base de cinco factores clave que posteriormente
en este documento se desarrollan como actividades del plan de preservacién digital,
asi:

e |dentificacion.

e Integracion.

e Almacenamiento.

e Mantenimiento.

e Mejora continua.

Nota: Estos y otros hallazgos pueden evidenciarse en el diagnéstico integral de

archivo, documento anexo del Sistema Integrado de Conservacion-SIC.

Una vez evidenciados y analizados los puntos anteriores referentes a la preservacion
digital a largo plazo, se definen las acciones y actividades orientadas a garantizar el

acceso y preservacion de los documentos electronicos de archivo.

4. METODOLOGIA.

La metodologia utilizada para la elaboracion del presente plan de preservacion
digital a largo plazo, el cual aplica a los documentos electronicos de archivo
producidos y recibidos por el Concejo Municipal de Medellin, se desarrollé a partir

de las siguientes actividades:

e Recopilacion de informacion de diagndsticos para la elaboracion del Plan
Institucional de Archivos — PINAR (2017), las Tablas de Valoracion
Documental - TVD (2013) y el Programa de Gestion Documental — PGD




(2018).

e Revisidon de Instrumentos archivisticos Tablas de Retencion Documental.

e Revision del procedimiento de produccién documental y los formatos usados
por el Concejo Municipal de Medellin.

e Aplicacion de formularios y realizar sesiones de trabajo en conjunto con los
empleados del Concejo Municipal de Medellin, con el fin de identificar el
estado actual del componente de Preservacion digital a largo plazo en la
Corporacion.

e Sesiones de trabajo con la lider del proceso de informatica del Concejo, con
quien se identificé la cronologia general de la produccion de documentos
electronicos, implementacion y uso de sistemas de informacion vy la situacion
actual en materia de produccion de documentos.

e Analisis e identificacion de actividades requeridas para la ejecucion del plan
de preservacion digital agrupadas en cinco procesos (ldentificacion,
Integracion, Almacenamiento y Mantenimiento).

e Identificacidbn de recursos y responsables para las actividades que seran
presentadas.

e Revision y analisis de las politicas de Tecnologias de la Informacién y las

Comunicaciones, que aplican.

En el Plan de Preservacion Digital no se hara aplicacion o intervencion de los
documentos electronicos de archivo, sino que se identificaran las acciones,
actividades y formatos necesarios para la implementacion del Sistema Integrado de
Conservacion. De esta manera, se garantizara que estas herramientas estén
conforme a los lineamientos y normas establecidos por el Archivo General de la

Nacion.

A continuacion, se presentan las actividades necesarias para llevar a cabo los cinco
procesos (identificacion, Integracion, Almacenamiento, mantenimiento, y mejora
continua), para el cumplimiento de los objetivos especificos del Plan de

Preservacién Digital:




4.1. IDENTIFICACION

De acuerdo con el diagnéstico realizado sobre preservacion digital se evidencia la

necesidad de implementar las siguientes actividades a realizar en los préximos

anos, de acuerdo a la siguiente hoja de ruta:

Actividades

Timpos dec} 2021-2022

Identificacion

Elaborar y formalizar la politica de preservacion digital del Concejo de Medellin.

Agosto 2021- Junio 2022

Conformar un equipo interdisciplinario que lidere:

El proceso de disefio e implementacién del plan y la politica de preservacion digital.

La definicién y documentacién de mejoras de ORFEO o la adquisicién e implementacién de un SGDEA.

La adquisicién e implementacién de repositorios digitales confiables basados en OAIS.

Septiembre 2021 - Diciembre 2023

Tomando como base las series documentales de conservacion permanente, identificar los documentos electrénicos que se van a

|preservar.
Durante esta actividad se deben validar tanto los documentos electrénicos nativos como los que no son nativos electronicos, los cuales
deben identificarse a partir de las Tablas de Retencién Documental vigente en la Corporacién y el programa de documentos vitales y

esenciales.

Agosto 2021- Enero 2022

Definir estrategia de produccion, gestion y preservacion de audios en formatos electronicos.

Enero 2022 - Diciembre 2022

Definir el esquema de metadatos para los Documentos Electrénicos de Archivo y su preservacion digital, de acuerdo con lo definido en el
Decreto 1080 de 2015, Articulo 2.8.2.7.9. Metadatos minimos de los documentos electrénicos de archivo.

Enero 2022- Agosto 2022

Contratar desarrollos personalizados que permitan a Orfeo completar los requisitos que le faltan para cumplir con los aspectos
relacionados en el Moreq definido por el Archivo General de la Nacién.

Nota: adquirir un SGDEA nuevo que supla las necesidades de la entidad y el modelo de requisitos del AGN, en caso que dentro del
andlisis se pueda considerar la adquisicién de este.

Enero 2022- Diciembre 2024

Implementar los formatos para el almacenamiento de la informacién (texto, imagen, sonido, entre otros), ademas de los medios de

Permanente

almacenamiento adecuados para los mismos.

Migrar la informacion que se encuentra en medios de almacenamiento como Disquete y CD a formato digital.

Julio 2022- Diciembre 2024

[Corto plazo [Mediano Plazo

2023-2024

Largo Plazo
2025 en adelante

item Actividades Tiempos de ejecucion Responsables

Elaborar y formalizar la politica de
preservacion digital del Concejo de

La definicion y documentacion de
mejoras de ORFEO o la adquisicion e
implementacion de un SGDEA.

Medellin. Agosto 2021- Unidad de
1 o
Junio 2022 Informatica
Conformar un equipo interdisciplinario
que lidere:
El proceso de disefio e implementacion
5 del plan y la politica de preservacion Septiembre 2021 - Unidad de
digital. Diciembre 2023 Informatica
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item

Actividades

Tiempos de ejecucion

Responsables

La adquisicion e implementacion de
repositorios digitales confiables basados
en OAIS.

Tomando como base las series
documentales de conservacion
permanente, identificar los documentos
electrénicos que se van a preservar.

Durante esta actividad se deben validar
tanto los documentos electronicos
nativos® como los que no son nativos
electronicos, los cuales deben
identificarse a partir de las Tablas de
Retencion Documental vigente en la
Corporacion 'y el programa de
documentos vitales y esenciales.

Agosto 2021- Enero
2022

Unidad de
Informatica

Definir estrategia de produccion, gestion
y preservacion de audios en formatos
electronicos.

Enero 2022 -
Diciembre 2022

Unidad de
Informatica

Definir el esquema de metadatos para
los Documentos Electronicos de
Archivo y su preservacion digital, de
acuerdo con lo definido en el Decreto
1080 de 2015, Articulo 2.8.2.7.9.
Metadatos minimos de los documentos
electronicos de archivo.

Enero 2022- Agosto
2022

Unidad de
Informatica

Contratar  desarrollos personalizados
que permitan a Orfeo completar los
requisitos que le faltan para cumplir con
los aspectos relacionados en el Moreq

Enero 2022-
Diciembre 2024

Unidad de
Informatica

8 Documentos que han sido elaborados en un medio electrénico y permanecen en estos durante su ciclo vital.

Fuente:

Archivo General de la

Nacién (2012)

Disponible en:

https://glosario.archivogeneral.gov.co/vocab/index.php?tema=98&/documento-nativo-electronico




item

Actividades

Tiempos de ejecucion

Responsables

definido por el Archivo General de la
Nacion.”

Nota: adquirir un SGDEA nuevo que
supla las necesidades de la entidad y el
modelo de requisitos del AGN, en caso
que dentro del andlisis se pueda
considerar la adquisicion de este.

Implementar los formatos!® para el
almacenamiento de la informacién
(texto, imagen, sonido, entre otros),
ademas de los medios de
almacenamiento adecuados para los
mismos.

Permanente

Unidad de
Informatica

Migrar la informacion que se encuentra
en medios de almacenamiento como

Disquete y CD a formato digital.

Julio 2022- Diciembre
2024

Unidad de
Informatica

4.2,

Una vez identificados los documentos a preservar, se debe garantizar que exista

una integraciéon con los demas sistemas de informacién que producen documentos

INTEGRACION

con el fin de garantizar una gestiéon unificada.

A continuacién, se presenta la hoja de ruta general de esta actividad:

9 Ver anexo No. Anexo_Evaluacién_OrfeoVsSgdea_Concejo
10 Ver anexo No. 2 de este plan de preservacién digital.
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Actividades

Corto plazo |Mediano Plazo |Largo Plazo

Tiempos de ejecucién
2023-2024

Integracion

Desarrollar interoperabilidad de los sistemas de informacion existentes con el Sistema de Gestion de Documentos Electrénicos de la
Corporacién.

Permanente

Realizar integracion del plan de preservacion digital con la gestion del riesgo tal cémo se establece en la norma ISO 31000, los riesgos
se deben analizar y evaluar para generar estrategias y acciones para su mitigacion y tratamiento.

Enero 2022- Diciembre 2023

Realizar integracién del Plan de Preservacion Digital con el Sistema de Gestion de Seguridad de la Informacién de la Corporacién, con las
actividades que hacen parte de la misma, tales como:

Copias de seguridad.

Restringir y controlar el acceso a los repositorios.

Actualizacién y mantenimiento del firewall entre otras.

Septiembre 2021- En adelante

Implementar la Politica de Preservacion Digital del Concejo de Medellin.

Agosto 2022 - diciembre de 2024

Articular el plan de preservacion digital con los instrumentos archivisticos vigentes del Concejo Municipal de Medellin tales como:
Programa de Gestién Documental, Tablas de Retencién Documental, Cuadro de Clasificacién Documental, Inventarios Documentales y
demds instrumentos que en el futuro se aprueben y elaboren.

Septiembre 2021- En Adelante

Definir procesos de digitalizacion certificada y con fines archivisticos que permita que los documentos en soportes analogos se puedan
digitalizar y disponer con caracteristicas de preservacion digital que posibilite su acceso, uso y recuperacién.

Enero 2022 - Diciembre 2023

Actualizar el Programa de Gestién de Documentos Electrénicos e incorporar el uso de firmas digitales certificadas y estampas
cronologicas que permitan contar con documentos electrénicos auténticos, integros, fiables, disponibles y con caracteristicas para la

preservacion digital

Enero 2022 - Junio 2023

Item Actividades

Tiempos de
ejecucion

Responsables

Desarrollar  interoperabilidad o]
conexion con sistemas de carpetas
compartidas y los sistemas de
informacion  existentes con el
Sistema de Gestién de Documentos
Electrénicos de la Corporacion.

Permanente

Unidad
Informatica

de

Realizar integracion del plan de
preservacion digital con la gestion
del riesgo tal cdmo se establece en
la norma 1SO 31000 y la politica de
Gobierno Digital, los riesgos se
deben analizar y evaluar para
generar estrategias y acciones para
su mitigacion y tratamiento.

Enero

Diciembre 2023

2022- | Unidad

Informatica

de

Realizar integracion del Plan de
Preservacion Digital con el Sistema
de Gestibn de Seguridad de la

e Copias de seguridad.
e Restringir y controlar el
acceso a los repositorios.

Informacion de la Corporacién, con Septiembre .
. Unidad de
3 las actividades que hacen parte de la 2021- En ”
) Informatica
misma, tales como: adelante

www.concejodemedellin.gov.co
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item

Actividades

Tiempos de
ejecucion

Responsables

e Actualizacion y
mantenimiento del firewall
entre otras.

Implementar la Politica de
Preservacion Digital del Concejo de
Medellin.

Agosto 2022 -
diciembre de
2024

Unidad de
Informatica

Articular el plan de preservacion
digital con los instrumentos
archivisticos vigentes del Concejo
Municipal de Medellin tales como:
Programa de Gestién Documental,
Tablas de Retencién Documental,
Cuadro de Clasificacién
Documental, Inventarios
Documentales y demas
instrumentos que en el futuro se
aprueben y elaboren.

Septiembre
2021- En
Adelante

Unidad de
Informatica

Definir procesos de digitalizacién
certificada y con fines archivisticos
que permita que los documentos en
soportes analogos se puedan
digitalizar y disponer con
caracteristicas de preservacion
digital que posibilite su acceso, uso
y recuperacion.

Enero 2022 -
Diciembre 2023

Unidad de
Informatica

Actualizar el Programa de Gestion
de Documentos Electronicos e
incorporar el uso de firmas digitales
certificadas y estampas
cronologicas que permitan contar
con documentos electronicos
auténticos, integros, fiables,
disponibles y con caracteristicas
para la preservacion digital

Enero 2022 -
Junio 2023

Unidad de
Informatica




43.

ALMACENAMIENTO

Para garantizar una Preservacién Digital a largo plazo, se debe considerar el medio

de almacenamiento donde reposan los documentos electronicos de archivo, ya que

la seleccion de este debe estar acorde con la realidad de la Corporacion y sus

necesidades a corto y largo plazo en relacién con la capacidad de alojar y preservar

informacion.

Por lo anterior, se recomienda realizar las siguientes actividades, de acuerdo a la

hoja de ruta que se presenta a continuacion:

Actividades

Ti

Corto plazo |Mediano Plazo

Largo Plazo

P

2021-2022 | 2023-2024

Almacenamiento

© migracion.

Identificar el volumen documental digital actual del Concejo Municipal de Medellin.

Enero 2021- Diciembre 2022

2025 en adelante

Verificar la vida Util de los medios de aimacenamiento vigentes en el Concejo Municipal de Medellin y definir estrategias para su respaldo

Permanente

Contar con un respaldo o copia de seguridad de la informacién para contar con ella en caso de emergencias o contingencias.
Se sugiere que esta actividad esté alineada con los procedimientos y acciones de Seguridad de la Informacion y las estrategias de
Continuidad del Negocio definidos a nivel institucional.

Septiembre 2021- Diciembre 2024

electronicos.

Identificar y documentar las acciones y mecanismos (hardware y software) usados para la conversion y migracion de documentos

Septiembre 2021- Diciembre 2023

Disefiar e implementar repositorios digitales confiables basados en el Modelo OAIS con una 6ptima capacidad de almacenamiento, con el

|fin de preservar los documentos electrénicos de archivo, garantizando su acceso y disponibilidad.

La cantidad de repositorios y el tamafio (en gigabytes o terabytes) dependera del volumen documental identificado en la actividad 1 del
apartado de almacenamiento.

Se recomienda disponer de esquemas de almacenamiento con replicacién en centros de datos alternos y establecer formatos y
metadatos de acuerdo con los usuarios que tendran acceso.

Enero 2024- Diciembre 2028

item

Actividades

Tiempos de
ejecucion

Responsables

Identificar el volumen documental
digital actual del Concejo Municipal

Enero 2021-

Unidad de

seguridad de la informacién para
contar con ella en caso de
emergencias o contingencias.

de Medellin. Diciembre 2022 | Informatica

Verificar la vida util de los medios de

almacenamiento vigentes en el )

2 | Concejo Municipal de Medellin y Permanente Unldad’ . de

. . Informatica

definir estrategias para su respaldo o

migracion.

Cont Id ia d

ontar con un respaldo o copia de Septiembre

2021-
2024

Diciembre

Unidad
Informatica.

de
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Se sugiere que esta actividad esté
alineada con los procedimientos y
acciones de Seguridad de |la
Informacion y las estrategias de
Continuidad del Negocio definidos a
nivel institucional.

Identificar y documentar las acciones
y mecanismos (hardware y software) | Septiembre

Unidad de
4 |usados para la conversion y |2021- Diciembre "
. -, Informatica
migracion de documentos | 2023
electronicos.

Disefiar e implementar repositorios
digitales confiables basados en el
Modelo OAIS" con una optima
capacidad de almacenamiento, con
el fin de preservar los documentos
electrénicos de archivo, garantizando
su acceso Yy disponibilidad.

La cantidad de repositorios y el
tamafio (en gigabytes o terabytes) _
5 |dependera del volumen documental | Enero 2024- | Unidad de
identificado en la actividad 1 del | Diciembre 2028 | Informatica

apartado de almacenamiento.

Se recomienda disponer de
esquemas de almacenamiento con
replicacion en centros de datos
alternos y establecer formatos vy
metadatos de acuerdo con los
usuarios que tendran acceso.

11 Es |a base para la normalizacién de la preservacion digital y es la referencia mas importante para definir una
politica, requisitos y acciones. Fuente: Archivo General de la Nacién (2019). Fundamentos de la Preservacion
Digital a Largo Plazo. Disponible en:
https://www.archivogeneral.gov.co/caja de herramientas/docs/12.%20herramientas/DT%20-
%20MANUAL%20FUNDAMENTOS%20DE%20PRESERVACION%20DIGITAL%20A%20LARGO%20PLAZO.pdf
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MANTENIMIENTO

Se debe garantizar y programar el mantenimiento preventivo a los diferentes medios

de almacenamiento destinados por el Concejo de Medellin para los Documentos

Electronicos de Archivo, con el fin de mantener su integridad y autenticidad, para

ello se sugieren las siguientes actividades:

Actividades

|Corto plazo | Medi Plazo

Largo Plazo

2021-2022

2023-2024

2025 en adelante

Mantenimiento

Elaborar un plan anual de mantenimiento preventivo a los medios de almacenamiento, contemplando actividades como:
Limpieza de archivos temporales,

Copias de seguridad

Migracién a medios de almacenamiento més recientes,

Validacion y actualizacién de roles y permisos de usuarios,

Validacion de procedimientos de lectura de formatos,

Actualizacion/migracion de formatos.

Enero 2022- Diciembre 2022

Realizar y establecer procedimientos de vigilancia tecnologica, con el fin de renovar y estar a la vanguardia respecto a la actualizacion e
innovacién de los medios de almacenamiento.

Enero 2022- Diciembre 2023

Mantener vigentes los servicios de mantenimiento de Orfeo que permitan que se hagan mejoras a las funcionalidades del sistema y se

pueda llevar a este a un alto nivel de cumplimiento del modelo de requisitos.

Permanente

item Actividades Tiempos de Responsables
ejecucion
Elaborar un plan anual de mantenimiento
preventivo a los medios de almacenamiento,
contemplando actividades como:
- Limpieza de archivos temporales,
- Copias de seguridad,
| - Migracion a medios de | Enero 2022- | Unidad de
almacenamiento mas recientes, Diciembre 2022 Informatica
- Validacion y actualizacién de roles y
permisos de usuarios,
- Validacion de procedimientos de
lectura de formatos,
- Actualizacion/migracion de
formatos.
Realizar y establecer procedimientos de
vigilancia tecnoldgica, con el fin de renovar )
. Enero 2022- | Unidad de
2 y estar a la vanguardia respecto a la .. .
., . . . Diciembre 2023 Informatica
actualizacion e innovacion de los medios de
almacenamiento.
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Mantener  vigentes los servicios de
mantenimiento de Orfeo que permitan que se
hagan mejoras a las funcionalidades del
sistema y se pueda llevar a este a un alto nivel

de cumplimiento del modelo de requisitos.

Permanente

Unidad de
Informatica

4.5.

MEJORA CONTINUA

Se deben establecer procesos de medicion que permitan hacer seguimiento a las actividades descritas

en el presente plan y establecer acciones, planes y estrategias que le permitan al Concejo de Medellin

actualizar el Plan de Preservacion Digital,

normativas, del usuario, entre otras).

en funciébn de nuevas necesidades (tecnologicas,

www.concejodemedellin.gov.co

Actividades Tiempos de ejecucién Corto plazo | Mediano Plazo Largo Plazo
2021-2022 2023-2024 2025 en adelante
2
= Definir indicadores de medicién, seguimiento y control que permitan identificar
S variables de calidad y oportunidad de mejora en la implementacion del Plan de Enero 2022- Diciembre 2023
g Preservacion Digital.
§
Item Actividades Tiempos de Responsables
ejecucion
Definir indicadores de medicion,
seguimiento control ue ermitan )
>egtl .y | due  permmAn g o 2022- | Unidad de
1 identificar variables de calidad y oportunidad o .
. . ., Diciembre 2023 Informatica
de mejora en la implementacion del Plan de
Preservacion Digital.




5. RECURSOS Y PRESUPUESTO"

El presupuesto asociado a la ejecucion del Plan de Preservacion Digital, se
establece de forma genérica, como referente para que las directivas del Concejo de
Medellin evaluen y analicen antes de la puesta en marcha de las actividades de
acuerdo con los tiempos estimados para la ejecucion.

Por lo anterior, y con el proposito de orientar en temas presupuestales al Concejo,
se relaciona a continuacion el analisis de las cotizaciones recibidas por parte del
CCINF la empresa Big Data Tecnologia e Informacion y por la empresa de
economia mixta Archivos del Estado y Tecnologias de la Informacion, Radar
Informacién y Conocimiento quienes recibieron el detalle de las actividades a
desarrollar y los alcances esperados, para poner en consideracion en este plan de

preservacion digital.

5.1. RECURSO HUMANO

Como se mencioné previamente, se requiere la conformacién de un equipo
interdisciplinario que permita el correcto desarrollo de las actividades planteadas en

el presente plan.

A continuacion, se define un equipo de trabajo que a nuestra consideracion permitira
el desarrollo del plan. Es importante que se tenga presente que quiza algunos de
estos perfiles los pueda suplir el concejo con los empleados que cuentan

actualmente.

Recurso < . L .
Humano Formaciéon Sugerida Experiencia Sugerida
Ingeniero de Sistemas, o
Asesor Ingeniero de desarrollo de Demostrar experiencia de al
Tecnologia software. menos 3 anos en proyectos de

12E| presupuesto asociado a la ejecucién del Plan de Preservacidn Digital, se establece de forma genérica,
como referente para que las directivas del Concejo evallien y analicen antes de la puesta en marcha de las
actividades, de acuerdo con los tiempos estimados.




Recurso .. . L .
Formacién Sugerida Experiencia Sugerida
Humano
Deseable posgrado en gestion de documentos
modalidad de especializacion o|electronicos.
maestria en gerencia de
sistemas de informacion,
desarrollo de software,
archivistica.
Bibliotecdlogo, Archivista.
Deseable posgradoen Demostrar experiencia de al
modalidad de especializacion O|menos 5 afios en proyectos de
Profesional maestria en gerencia de gestion de documentos
Archivista S|stgma§ de |r?forr.naC|on, electronicos.
. archivistica, ciencias de la
Especializado en |. .
informacion.
Documento
Electrénico
Demostrar experiencia de al
. . . menos 2 afos en proyectos de
, Bibliotecologo, Archivista. ., proy
Analista de gestion de documentos
Informacion electronicos.
Demostrar experiencia de al
menos 2 afios en proyectos de
gestion de documentos
Analista Juridico |[Abogado electronicos.

5.2. RECURSO TECNICO.

Con respecto al Sistema de Gestion de Documentos Electronicos de Archivo-

SGDEA se considera, preliminarmente, que el mismo debe cumplir al menos con el
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modelo de requisitos definido por el Archivo General de la Nacién, asi como los

requerimientos que defina la corporacion para este tipo de sistemas.

Dado que la opcidon mas factible para la mejora de capacidades de Orfeo para que
éste sistema pueda lograr un mayor cubrimiento de los requisitos definidos por AGN
y por la corporacion; es la de desarrollo de nuevas funcionalidades y capacidades
se debera tener en cuenta por parte de la corporacion que para dicho proceso se
deberan detallar, documental y especificar los diferentes requerimientos para con
ello poder definir el alcance de las nuevas funcionalidades y con ello determinar los

costos asociados a los nuevos desarrollos.

Con respecto al repositorio digital confiable, se sugiere a la corporacion seguir el

siguiente modelo basado en OAIS

Descrito por Definido por

— Paquete de >
Paquete de
Degm cién informacién .Paquete .de
; — Archivistica informacién
Derivado de

Identifica

) Informacion de
Informacién

de contenido >
Ademas descrito por

Preservacién y
Descripcion

Interpretado
usando

Objetos de Informacién de
— i

datos representacion

Interpretado

usando

Objetos Objetos Informacién Informacién o Informacién '"“"g":""" Informacién | | Permisos de
fisicos digitales de Estructura 4= semantica de referencia R fija : il
representativa procedencia informacién

Agrega

1. 1 significado

a
Bit

Modelo repositorio digital confiable.
Elaboracion propia a partir de oais.info




6. GESTION DEL RIESGO PLAN DE PRESERVACION DIGITAL A LARGO
PLAZO

A continuacion, se relacionan los riesgos que se presentan en materia de
preservacion digital y que afectan a los documentos electronicos de archivo, dando
una descripcion del riesgo, su probabilidad, consecuencia y la accién para su

respectiva mitigacion.

El inventario, identificacion y controles de los riesgos identificados se detallan en el

anexo de matriz de riesgos adjunto al presente plan.

e Riesgo 1: Posibilidad de limitacion en la asignacion de recursos para la

ejecucion del plan de preservacion digital.

A
Casi seguro
o
L=l
g
£ Probable
=1
Q
o
U
-c .
° Posible
o
a
8
o Improbable
o
Rara Vez
>
Insignificante Menor Moderado  Mayor Catastrofico

Grafica 2. Mapa de Calor Riesgo 1.
Elaboracion Propia.
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e Riesgo 2: Posibilidad de limitacién en la asignacion de recursos de hardware

y software para la ejecucion del plan de preservacion digital.

A
Casi seguro
i
o
]
= Probable
=
o
o
(]
-U .
° Posible
T
=
8
o Improbable
o
Rara Vez
&
Insignificante Menor Moderado  Mayor Catastrofico

Grafica 3. Mapa de Calor Riesgo 2.
Elaboracion Propia

e Riesgo 3: Posibilidad de obsolescencia de formatos.
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A Casi

. asi seguro
]
c
fd
5 Probable
o
s)
g
e Posible
)
=
=
o
s Improbable
o
o

Rara Vez

g

Insignificante Menor Moderado  Mayor Catastrdfico

Grafica 4. Mapa de Calor Riesgo 3.
Elaboracion Propia

e Riesgo 4: Desastres naturales que afecten los centros de datos.

4 Casi seguro

=
Q
c
U
5 Probable
Q
o
3
s Posible
5+
=
o Improbable
0
[s]
o
Rara Vez

-

Insignificante Menor Moderado  Mayor Catastrofico
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Grafica 5. Mapa de Calor Riesgo 4.
Elaboracion Propia
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8. ANEXOS

ANEXO 1: Arbol de decisiones para determinar documentos que requieren ser

preservados digitalmente.

Este arbol de decisiones de preservacion digital ayudara al Concejo a decidir cuales
de sus recursos digitales existentes deben conservarse a largo plazo. El arbol puede
usarse para ayudar a desarrollar y/o actualizar la Politica de Preservacion Digital de
la Corporacion o para respaldar una politica existente para recursos que aun no

estan cubiertos por él.

Al utilizar este arbol de decisiones, se deben considerar, primero, las razones por

las que el objeto debe conservarse. Estas incluyen:

1. Politica existente: El primer elemento de decision debe estar alineado con
una politica de preservacion digital, la cual se debe elaborar en sincronia con
el Programa de Gestion de Documentos Electronicos y otros instrumentos
como las Tablas de Retencion Documental donde se relacionan las series y
subseries documentales que se producen en formatos electrénicos y que
requieren ser preservadas en el tiempo.

2. Obligaciones Legales: Uno de los principales elementos de decision sobre
qué documentos preservar, tiene que ver con las obligaciones legales que le
corresponde cumplir al Concejo, por lo cual se debera tener claro el
normograma de la entidad y las disposiciones que afectan los tiempos y
condiciones de preservacion de los documentos.

3. Acceso al original: La decision de preservacion digital, tiene mucho que ver
con la necesidad de acceso al documento original, por lo cual se debera
evaluar objetivamente las cantidades de consultas y las necesidades de los
usuarios para poder determinar las acciones a tomar al respecto.

4. Valor a largo plazo: El valor a largo plazo del documento para la Corporacion

puede ser una justificacion suficiente para preservarlo.
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Si la respuesta es “no” a las cuatro preguntas, no hay necesidad de continuar, ya

que no existen motivos justificables para preservar el documento.
Por el contrario, si la respuesta es "si" a cualquiera de las cuatro preguntas

anteriores, el documento debe conservarse.

La parte restante del arbol identifica factores limitantes, y aunque ninguno de estos
deberia prevenir la actividad de preservacion, puede determinar hasta qué punto se

puede preservar un recurso:

1. Finanzas: Esto incluye gastos en efectivo en cualquier recurso o actividad
necesaria para las actividades de preservacion. Cuando ya se cuenta con un
plan de preservacién y una tecnologia, "finanzas" hace referencia a los
costos variables (horas adicionales de trabajo, espacio en disco, entre otros.)
de la preservacion de un documento o] grupo de
documentos. Alternativamente, si el arbol se esta utilizando para desarrollar
o actualizar una politica de preservacion (y un plan posterior), entonces
"finanzas" se referira a los costos variables y fijos (tecnologia elegida,
personal asignado, capacitacion, entre otros.), y sera un factor determinante.
factor en el plan y la tecnologia que se elige.

2. Metadatos de preservacion: se refiere a toda la informacion de contenido,
contexto y estructura sobre el documento que se esta preservando. Puede
ser detallado y complejo (e involucrar una herramienta SGDEA para su
gestion y administracion) o puede ser basico (e incluir poco mas que la fecha
de creacion, la fecha de modificacion y la informacién de autoria que suelen
incluir los sistemas operativos y las aplicaciones utilizadas para crear un
archivo). El nivel de informacion disponible ayudara a determinar el grado en
que se puede garantizar el acceso a largo plazo.

3. Derechos de autor: si el documento se produce comercialmente y tiene una
medida de proteccion tecnoldgica para evitar la copia, las leyes de derechos
de autor hacen que sea ilegal copiar el objeto (incluso con fines de
conservacion). En tales casos, puede tener sentido adquirir una segunda

copia de conservacion o simplemente limitar el acceso a la copia actual. De
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cualquier manera, la capacidad de garantizar el acceso a largo plazo al objeto

sera limitada™3.

Viabilidad técnica: si el documento que se va a conservar esta en un
formato patentado u obsoleto (ya sea un formato electrénico o un soporte
fisico), es posible que no sea técnicamente factible migrar a formatos de
conservacion mas nuevos o mas comunes. En tales casos, la mejor solucion
puede ser preservar el recurso o mejor posible tal como esta (sin garantia
de acceso a largo plazo) hasta que sea posible la migracion. Después de
considerar todas las limitaciones, la unica pregunta que queda es determinar
hasta qué punto se pueden conservar los documentos. Silas limitaciones son
superables, conserve el(los) documento(s) con la expectativa de un acceso
a largo plazo. En caso contrario, conserve los documentos electrénicos lo
mejor posible o dé prioridad al trabajo en relacién con otros objetos que

necesiten conservacion.

13 principalmente aplican las siguientes leyes:
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Ley 23 del 28 de enero de 1982 ley de derechos de autor

Ley 599 de 2000 "por la cual se expide el cédigo penal (articulos 257,270,271y 272)".

Ley 1835 de 2017 "por la cual se modifica el articulo 98 delaley 23 de 1982 "sobre derechos de
autor", se establece una remuneracion por comunicacion publica a los autores de obras
cinematograficas o "ley pepe sanchez".

Ley 1834 de 2017 "por medio de la cual se fomenta la economia creativa ley naranja".

Ley 1915 del 12 dejulio de 2018 "por la cual se modifica laley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos"




ANEXO 2: Formatos de documentos para la preservacién Digital.

De acuerdo con las mejores practicas, se sugiere conservar los documentos

electronicos originales o guardarlos en estos formatos que se describen a

continuacion. Estos formatos deben ser abiertos, estandar y no propietarios .

Si un archivo no se puede crear o guardar en un formato de preservacion, entonces

el archivo recibira preservaciéon de nivel de bits (es decir, debera permanecer con el

formato original con el cual fue creado).

Tipo Formato de conservacion Formato de
principal (preferido) conservacion
secundaria
(aceptable)
Aplicaciones de | PDF /A RTF (texto)
procesamiento de texto /
texto
PDF TXT

XML con esquema

Aplicaciones de hoja de
calculo o) datos
estructurados

PDF / A (debe capturar todo
el libro - macros
deshabilitadas)

PDF

CSV

Delimitado
tabulaciones

TXT

XML

por

14 5on los formatos de archivo no propietarios, cuya especificacion esté documentada publicamente o sea de
libre conocimiento e implementacidon. Los formatos abiertos estan libres de patentes o de cualquier otra
restriccién legal o econdmica para su utilizacidn. Fuente: Mintic Ley 1712 de 2014




Tipo Formato de conservacion Formato de
principal (preferido) conservaciéon
secundaria
(aceptable)
Presentaciones PDF / A Original
PDF
Imagenes TIFF (sin comprimir) JPG
DNG
PNG
JP2
Video Motion JPEG 2000, MOV, | MPEG-4
AVI
Audio BWF-Broadcast WAV (.wav | WAV
es la extension)
AlIFF
FLAC
Sitios web y registros de | WARC ARCO

redes sociales

Archivos del sistema

de gestion
contenido

de

www.concejodemedellin.gov.co




Tipo Formato de conservacion Formato de

principal (preferido) conservaciéon
secundaria
(aceptable)
Mensajes de correo | Formato de preservacion de
electrénico / cuenta correo electrénico XML
Sistemas de gestion de | Mantener original XML con esquema

bases de datos (DBMS)

www.concejodemedellin.gov.co




ANEXO 3: Matriz de Riesgos de Preservacion Digital.

En la matriz adjunta se presentan los riesgos identificados dentro del plan de

preservacion digital, identificando en cada uno:

e |Las causas,

e Los efectos,

e |a probabilidad de ocurrencia

(@]

o

o

o

Casi seguro: que ha ocurrido o podria ocurrir mas de una vez al afo.
Probable: que ha ocurrido o podria ocurrir al menos una vez al afo.
Posible: que ha ocurrido o podria ocurrir mas de dos veces en los
ultimos dos afios.

Improbable: que ha ocurrido o podria ocurrir al menos una vez en
cinco anos.

Rara vez: Que no ha ocurrido ni ocurrira en cinco afos.

e Elimpacto

o

(@]

o

o

o

Catastrofico
Mayor
Moderado
Menor

Insignificante

e Las opciones de manejo

(¢]

Reducir,

o Aceptar.

e Los controles que se pueden implementar para su reduccion o aceptacion.
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